Erfahrungsbericht: Wo liegen die Vorteile und Hiirden bei elektronischen Zutrittssystemen?

In der Industrie, in Hotels oder bei Biirobauten schon langst etabliert,
setzen sich nach und nach die elektronischen Zutrittssysteme auch bei
grosseren Wohnbauten durch. ET hat eine Wohnbaugenossenschaft

in Winterthur besucht und die Beteiligten nach ihren Erfahrungen und
Meinungen gefragt. Es ist verbliiffend, wie schnell sich das System grosser
Beliebtheit erfreut und das Verwalten der Zugange stark vereinfacht.

Jirg Altwegg

Wihrend der Planung des Mietwohn-
hauses Giesserei (siehe grosses Bild) stand
in der Baukommission die wichtige
Entscheidung an, ob ein konventionel-
les mechanisches System mit fixem

Schliessplan oder ein elektronisches mit
sogenannten Badges (siche Infobox) be-
schafft werden soll. Es geht um 150
Wohnungen, 10 Gewerbebetriebe und
rund 70 gemeinsam genutzte Tiren.
Dank raffinierter Kombination sind die
beiden Systeme in der Anschaffung
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ihnlich teuer, mit leichtem Preisvorteil
bei der mechanischen Schliessung im
Bereich von 10 Prozent.

Entscheidende Kombination

Um die Kosten zu optimieren, hat der
Anbieter des Badgesystems eine Kombi-
nation aus elektronischen Komponen-
ten fiir die gemeinsam genutzten Tiiren
wie denen von Hauseingang, Keller-
oder Waschriumen und einfachen me-
chanischen Kaba20-Zylindern fir die
Wohnungstiir, den Kellerverschlag und
den Briefkasten vorgeschlagen. Die Zu-
trittsexperten sprechen bei Letzterem
von einer sogenannten Serienschlies-
sung. Die mechanischen Zylinder sind
einerseits sehr giinstig in der Beschaf-




fung, fir den Einsatzzweck ausreichend
sicher und bei Verlust sind die Schliissel
durch den Mieter einfach wieder zu be-
schaffen. Konnen bei Mieterwechsel
nicht alle zu den Zylindern passenden
Schliissel zuriickgegeben werden, miis-
sen nur drei Schlosszylinder ausge-
tauscht werden. Davon ist nur der fiir
die Wohnungstiir ein Doppelzylinder.
Die Kosten bleiben mit zirka 500 Fran-
ken im iiberschaubaren Rahmen.

Auf diese Weise miissen sich Familien
mit knappem Budget keine Sorgen ma-
chen, wenn die Kinder einmal einen
Schliissel verlieren. Erstens kommen
diese dank der Registration beim
Schliisselanbieter oft per Post zuriick.
Zweitens werden die elektronischen
Schliissel bzw. Badges einfach auf dem
System gesperrt. Falls sie wieder gefun-
den werden, kénnen sie ebenso einfach
wieder freigeschaltet werden.

Fir den Einbau braucht es neben
dem Zutrittsexperten — hier die Firma
Hasler + Co AG aus Winterthur — einen
Elektroinstallateur, der die Stromver-
sorgung des Systems sicherstellen und
das Computernetzwerk installieren kann.
Die Tiiren sollten ohne Beschlige ge-
liefert werden und idealerweise sind die
beiden speziellen Montagelocher be-
reits gebohrt.

Wie Reto Hitz von der Firma Hasler
erklirt, kann unterdessen rund die
Hiilfte der anfragenden Bauherren von
dieser Kombilosung fiir das Schliesssys-
tem tiberzeugt werden.

Laufende Kosten

Nach der Investition beim Bau entste-
hen wihrend des Betriebs so oder so
laufende Kosten. Der eben geschilderte
Fall eines Verlustes ist ein Beispiel. Ein
neuer Badge schligt mit rund 12 Fran-
ken zu buche. Das ist deutlich weniger,
als der Ersatz eines mechanischen
Schliissels wie beispielsweise eines Kaba
Star. Die Berechtigungen konnen von
der Verwaltung einfach selbst auf den
Badge programmiert werden.

Wie spiter in diesem Artikel noch
erldutert, gibt es sogenannte Offline-
Schlosser, die mit Batterien bestiickt
sind. Die vom Hersteller angegebenen
zwei Jahre fiir die Durchhaltedauer
wird selbst bei intensiv genutzten Tii-

ren problemlos erreicht. Einige Tiiren
arbeiten seit mehr als drei Jahren im-
mer noch mit der Erstausriistung. Die
iiblichen Tirbeschlige enthalten drei
AM4-Zellen, die in jedem Waren-
haus fiir wenige Franken erhiltlich
sind.

Der Betrieb der Online-Schlosser
und des Servers bendtigt Strom und
den Anschluss an ein Ethernet-LAN.
Im Vergleich zum Stromverbrauch der
Beleuchtung der Treppenhiuser, Kel-
lerriume und der Garage diirften die
Stromkosten im Grundrauschen unter-
gehen. Trotzdem sollte auf verbrauchs-

Kombination aus mechanischem Schliissel fir die Serien-
schliessung und Badge fiir die elektronischen Schigsser.
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Die Topologie fiir Online-Schldsser. Ein Repeater wird bei Kupfer-Leitungsléngen (Cat5 oder besser) von
mehr als 100 Metern obligatorisch.

arme Komponenten bei den Ethernet-
Switches und beim Server geachtet
werden, schliesslich arbeiten alle Geriite
24/7.

Schliessplan

Wer schon einmal einen Schliessplan
fur 230 verschiedene Schliessungen —
mit jeweils mehreren Zylindern — ange-
schaut hat, weiss wie gross diese «Fah-
nen» sind. Die Zugangsmatrix fiir sol-
che Pline hat kaum jemand vollstindig
im Griff. Schnell schleichen sich Fehler
ein, die spiter wortwortlich in Stahl ge-
gossen sind. Spitere Anpassungen sind
nur schwer méglich und machen wo
notig die Produktion von neuen Zylin-
dern und den Tausch der bestehenden
erforderlich.

Bei einem elektronischen System |

muss zwar vorgingig auch gut geplant  Offnen eines Offline-Schlosses durch Vorzeigen
werden, wer welche Tiiren 6ffnen kon-  des Badges.
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nen muss, Anpassungen sind aber zu je-
dem Zeitpunkt einfach und schnell
moglich. Auch Fehlplanungen lassen
sich bestens ausbiigeln — meist mit ein
paar wenigen Mausklicks auf dem Steu-
erserver.

Netzwerkanbindung

Damit die Kommunikation zwischen
den Schlossern, der Steuerung und den
Zutrittsmedien  reibungslos  klappt,
sorgt ein Ethernet-Netzwerk fir die
richtige Verbindung. In jedem Trep-
penhaus ist ein Controller im Unterge-
schoss einerseits mit dem Netzwerk
und andererseits mit der Leseeinheit
beim Eingang verbunden (siehe Bild 2).
Werden Anderungen auf dem Steuer-
server vorgenommen, konnen diese un-
mittelbar auf die betroffenen Medien
geschrieben werden, sobald diese an
einer Leseeinheit vorgezeigt werden.
Die Controller sind am Stromnetz an-
geschlossen und damit stindig mit
Energie versorgt.

Ein per Netzwerk an den Server an-
geschlossener Zutrittspunkt wird als
«Online-Schloss» bezeichnet. Dieses
hat jederzeit Verbindung zur Daten-
bank und liefert die gelesene Medien-
info sofort an den Server. Gleichzeitig
werden die Medien jeweils auf den ak-
tuellen Stand gebracht und der Verfalls-
zihler wird zuriickgesetzt. Denn jedes
Medium verfiigt iber ein «Ablaufda-
tum», bei dessen Erreichen keine Off-
line-Schlésser  (sieche nichster Ab-
schnitt) mehr betitigt werden konnen.

Wichtig ist daher die strategische
Platzierung der Online-Schlgsser, da-
mit quasi im Vorbeiweg die regelmissig
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Unterflurcontainer mit Badgeschliessung.

benutzten Badges aufgefrischt werden.
Typischerweise eignen sich dafiir die
Hauseinginge oder die Garagenein-
fahrt bestens. In unserem Beispiel sind
10 Online-Leser verbaut: In jedem der
acht Treppenhiuser sowie jeweils einer
bei der Garagen- und bei der Velokel-
lereinfahrt. Alle anderen Tiiren haben
«nur» ein Offline-Schloss.

Beim Verlegen der Netzwerkleitun-
gen ist die maximale Linge fiir die
Ethernet-Verkabelung — maximal 100
Meter bei 100Base TX — zu beriicksich-
tigen und allfillig notige Repeater bei
grossen Gebduden vorzusehen. So sind
in unserem Beispiel die beiden Baukor-
per je 130 Meter lang, was schnell zu

Leitungslingen von 150 Metern und
mehr fiihrt.

Offline-Schldsser

Im Gegensatz zu den oben erwihnten
Online-Schléssern, ist die Offline-Vari-
ante nicht mit dem Ethernet verbun-
den. Diese Schlosser miissen nur auf-
grund des gezeigten Mediums entschei-
den, ob sie den Zutritt freigeben. Auch
die Stromversorgung ist meistens iiber
Batterien gelost, die in regelmissigen
Abstinden ersetzt werden missen. Das
Stellglied, ein kleiner Elektromotor,
klinkt aber einzig den Tiirdricker — im
Volksmund filschlicherweise als Tiirfalle
bezeichnet — ein und aus. Er braucht da-
fur entsprechend wenig Energie, sodass
wie einleitend beschrieben, die Lebens-
dauer der Batterien ausreichend lang ist.
Der Nachteil der Offline-Schlésser ist,
dass sie sich auf die korrekten Daten auf
dem Badge verlassen miissen. Daher ist
das Ablaufdatum auch enorm wichtig. Ist
es beispielsweise moglich, zu einem Off-
line-Schloss zu gelangen, ohne das Me-
dium an einem Online-Schloss vorzeigen
zu miissen, so greift eine Badgesperre
unter Umstinden deutlich verspitet. So-
lange das frisch gesperrte Medium nicht
aktualisiert wurde, kénnen die Offline-
Schlosser damit nach wie vor gedffnet
werden.

Abhilfe gibt es auf zweierlei Arten:
Entweder solche  Offline-
Schlgsser mittels des Programmiergeri-
tes manuell aktualisiert werden, oder —
sofern die Sperre nicht allzu dringend
ist — man wartet, bis die Sperrinforma-
tion auf einem giiltigen Medium von
einem Online-Leser zum Offline-
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Schloss «getragen» wird — bose Zungen sprechen von
einem «Walk-Net», schoner bezeichnet Salto dies als
«Virtual Network». Typischerweise ist die ganze Aus-
senhiille eines Gebiudes aber mit Online-Lesern aus-
geriistet und nur die internen Schlésser sind offline,
womit dieses Problem deutlich entschirft ist.

Sicherheit

Neben der eben erwihnten «Offline-Liicke» gibt es
noch andere sicherheitsrelevante Uberlegungen: Die
Kommunikation zwischen Leseeinheit und Medium
geschieht mittels Funktechnologie (RFID). Mit einer
geeigneten Antenne und der passenden Elektronik
kann der Informationsaustausch aus einigen zehn

Offline-Schlosser werden mittels Programmiergerdt mit neuen Ein-
stellungen versorgt.

Metern Distanz mitgeschnitten werden. Die Ver-
schliisselung der Daten ist darum Pflicht. Wie stark
diese ausfillt, hingt vor allem mit der Rechenkapazi-
tit der Leseeinheit zusammen. Weil die Prozessoren
in den Offline-Schldssern nur wenig Strom aufneh-
men diirfen, gibt es hier eine natiirliche Beschrin-
kung.

Mit ausreichend krimineller Energie liesse sich
darum die Codierung bestimmt knacken. Im Ver-
gleich zu einem mechanischen Zylinderschloss sind
Aufwand und Anspruch ans Fachwissen aber derart
hoch, dass der Sicherheitslevel wohl als mindestens
gleich hoch bewertet werden kann. Hier kochen aber
alle Anbieter von elektronischen Zutrittssystemen mit
Wiasser — Hochsicherheitsschlosser spielen nicht nur
leistungsmiissig, sondern auch finanziell in einer ganz
anderen Liga.

Ein weiterer Sicherheitsaspekt ist die Funktionali-
tit bei einem Stromausfall. Die Online-Schlosser
werden normalerweise iiber das Stromnetz mit Ener-
gie versorgt. Je nach Situation wire eine Blockade der
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Bei den Online-Schlgssern ist nur der Leser sichtbar,
der Controller ist im Gebaudeinnern untergebracht.

Tiir bei Stromausfall verheerend, zum
Beispiel bei einem Brand. Darum sind
alle Online-Controller mit einer Stiitz-
batterie ausgeriistet, deren Wartung be-
sonderes Augenmerk geschenkt werden
muss. Sollten alle Stricke reissen, sind
die Hauseinginge zusitzlich mit einem
mechanischen Schlosszylinder ausge-
riistet, der von den Blaulichtorganisati-
onen mit einem Spezialschliissel geoff-
net werden kann.

Automatisierung

Zum einfachen und flexiblen Manage-
ment der Zutrittsrechte kommt als wei-
teres Plus die Moglichkeit der zeitli-
chen Steuerung: Sowohl Online- als
auch Offline-Schlosser lassen sich voll-
automatisch nach Tageszeit oder Wo-
chentag verriegeln oder 6ffnen. So sind
die Haustiiren beispielsweise tagsiiber
nicht verriegelt und koénnen auch ohne
Vorzeigen des Badges gedffnet werden.

Infobox: Zutrittsmedium

Anstelle eines mechanischen Schlissels werden die
elektronischen Schlésser mittels eines per RFID-
Technik (Radio Frequency Identification) abfrag-
baren Mediums entriegelt. Die Form ist dabei va-
riabel:
* Klassischer Badge als Schliisselanhinger (Bild 1)
* Badge im Kreditkartenformat
® Armbanduhr mit eingebauter RFID-Technik

(z.B. von Swatch)

Badge, wortlich ibersetzt «Dienstmarke» oder
«Plakette», hat sich als neudeutsches Wort fiir die
elektronischen Zutrittsmedien etabliert. Das Wort
sollte nicht mit Bazch, was Biindel oder Stapel be-
deutet, oder gar mit Parch, was ein Pflisterli wire,
verwechselt werden.
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Geozylinder kdnnen in konventionelle Schlossmechaniken
eingebaut werden (z.B. bei einem Unterflurcontainer).

Die Containerriume entriegeln sich am
Wochentag der Kehrrichtabfuhr selbst-
stindig, sodass die Entsorgungsleute
hindernisfrei auf die Abfallbehilter zu-
greifen kénnen.

Riume, die nur zu bestimmten Ta-
geszeiten genutzt werden diirfen, ver-
weigern den Zutritt automatisch zu den
nicht erlaubten Zeiten. Dass sich die
programmierten Zeitschlitze schnell
und einfach verindern lassen, braucht
wohl nicht speziell erldutert zu werden.

Handling

Der Umgang mit einem neuen System
braucht immer ein wenig Angewsh-
nung bei den Zustindigen. In einem
selbst verwalteten Wohnhaus gilt dies
im besonderen Masse. Trotzdem finden
sich auch Technik-Laien schnell in der
Software zurecht und kénnen wichtige
Handgriffe wie das Freigeben und
Sperren von Medien, den Batteriewech-
sel von Offline-Tiiren oder die Zeitpro-
grammierung nach kurzer Einfiihrung
selbststindig vornehmen.

Die Programmierung der Offline-
Schlgsser geschieht mittels einem prak-
tischen Geriit, das von der Software auf
dem Steuerserver mit Daten per USB-
Kabel versorgt wird. Sobald das Schloss
mit diesem Gerit verbunden wird, er-
hilt es die notigen Daten automatisch
(siehe Bild 5) — es sind keine Bedien-
schritte notig. Sollte einmal eine Batte-
rie so lange nicht ersetzt worden sein,
dass sich das Schloss nicht mehr per
Badge offnen lisst, kann das Program-
miergerit als «Notstromquelle» dienen.
Denn das verschraubte Batteriefach des
Schlosses ist logischerweise auf der In-
nenseite der Tiir angebracht.

Die meisten Nutzer verwenden einen
praktischen Schliisselanhinger als Bad-
ge, der ihnen die Gemeinschaftstiiren
offnet. Seltener sind speziell ausgeriis-
tete Armbanduhren — z. B. von Swatch —
oder Badges im Kreditkartenformat im
Einsatz. Die Authentisierung geht
schnell und zuverlissig — das Einstecken
und Drehen eines mechanischen
Schliissels dauert deutlich linger. Die
Ausfallrate ist widererwarten tief: Bis
dato haben wir einige wenige defekte
Badges auf tausend Stiick. Und dies ob-
schon sie Sandburgen auf dem Kinder-
spielplatz schmiicken, im Stadtfluss ba-
den, in der Waschmaschine schleudern
oder aus dem fiinften Stock stiirzen —
kurz: Die Badges diirfen durchaus als
robust bezeichnet werden.

Eine der wenigen Herausforderun-
gen, die erst im dritten Anlauf erfolg-
reich gemeistert werden konnte, war
die Bestiickung der Unterflurcontainer
(UFC, Bild 4). Ein neues Abfallentsor-
gungskonzept, das sich in den Stidten
zu etablieren beginnt. Damit wirklich
nur Haushaltkehricht in diesen prakti-
schen Containern landet, sollte der
Nutzerkreis auf die Mieterschaft be-
schrinkt werden.

Die UFC sind typischerweise fiir ein-
fache Zylinderschlosser
Das gewihlte System bietet dafiir einen
sogenannten Geozylinder, der quasi als
«Retrofitschloss» in ein Rundprofil ein-
gebaut werden kann (siehe Bild 7). Da-
bei muss das Zutrittsmedium an den
Zylinder gehalten und dieser hernach
wie ein Schliissel gedreht werden. Im
Grundsatz eine gut funktionierende
Variante. Die UFC sind aber stark der
Witterung  ausgesetzt.  Urspriinglich

vorbereitet.



oben auf der UFC-Klappe angebracht,
setzten den zwar spritzwasserfesten Zy-
lindern Regen, Schnee und Kilte zu.
Diesem Problem wurde zuerst mittels
wegklappbarem Deckel zu Leibe ge-
rickt.

Ein zweites Problem tauchte im ers-
ten Winter auf: Der entsorgte Abfall
bringt Wirme in den UFC - damit ent-
steht an der Metallhiille Kondenswas-
ser, das ziemlich direkt in die Elektro-
nik eindringt und diese damit ausser
Gefecht setzt. Die funktionierende Lo-
sung brachte schliesslich das Umplat-
zieren der Zylinder an die Seitenwand
und die Montage eines hervorstehen-
den «Diichleins», wie es in Bild 4 gut zu
erkennen ist.

Spezialrdume

In einer selbst verwalteten Siedlung ist
der Bedarf an unterschiedlichen Riu-
men besonders hoch. Der Zugang soll
aber lingst nicht immer fir alle mog-
lich sein. So lagern im Abstellraum der
Reinigungsequipen durchaus Chemika-
lien, die nicht in Kinderhinde gehoren.
In der professionellen Holzwerkstatt
sorgen Maschinen mit scharfen Sige-
zihnen fiir einen sauberen Schnitt — bei
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unsachgemissem Umgang auch durch
den Finger. Zugang erhilt darum erst,
wer einer Unterweisung des Werkstatt-
chefs beigewohnt hat.

Der Mehrzwecksaal mit seinen tech-
nischen Einrichtungen verlangt eben-
falls fachminnischen Umgang. Darum
ist vor der Erteilung einer Zugangsbe-
rechtigung die Teilnahme an einer kur-
zen Ausbildung Pflicht. So ist sicher-
gestellt, dass niemand ungewollt Strom-
schlige erleidet und die Beamerlampe
die erwartete Lebensdauer erreicht.

Akzeptanz
Natiirlich waren die Nutzer anfangs
skeptisch und monierten die zwei ver-
schiedenen Schlissel am Bund (siche Bild
1). Weil die meisten aber fiir diverse Tii-
ren einen oder gar mehrere zusitzliche
mechanische Schliissel gebraucht hitten,
sind sie heute froh, nur einen Kaba20-
Schliissel und den blauen Badge herum-
tragen zu missen. Die zuverlissige
Funktion hat das ihre dazu beigetragen,
dass sich die Mieterschaft schnell an das
neue System gewohnt hat.

Die Arbeitsgruppen, welche die ge-
meinschaftlich genutzten Riume ver-
walten, sind ausgesprochen froh, nicht

den vielen mechanischen Schliisseln
hinterherrennen zu miissen. Neue Mit-
arbeiter konnen einfach aufgeschaltet,
ausscheidende wieder gesperrt werden.
Der unkomplizierte Ersatz beim Verlust
eines Badges hat schon manche Angst-
schweissperle trocknen lassen. Ein neu-
er Badge ist gilinstig beschafft und der
verlorene schnell gesperrt.

Fazit

Auch in Wohnbauten wird sich das
elektronische Zutrittssystem mittelfris-
tig als Quasistandard durchsetzen. Zu
schlagend sind die Argumente dafiir.
Die wenigen Nachteile sind ver-
schmerzbar und bei guter Planung ein-
fach zu umschiffen. Seitens der Verwal-
tung bzw. bei der Mieterbetreuung
kann ein elektronisches System zwar
neue Begehrlichkeiten und Wiinsche
wecken — diese lassen sich aber mit we-
nig Aufwand erfiillen. Bei einem ge-
schickten Mix zwischen elektronischer
und mechanischer Schliessung ist der
Investitionsbedarf kaum grosser als bei
einem rein mechanischen System. Im
spiteren Betrieb zeigen sich die Vortei-
le aber schon nach wenigen Jahren Be-
trieb. |
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